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Cyber-Risiken nehmen zu

Unsere moderne Welt ist vernetzt wie nie zuvor. Wir sind mehr
on- als offline, teilen, liken und speichern virtuell. Natrlich
nicht nur privat — auch Wirtschaftsprozesse sind ohne Infor-
mationstechnologie heute nicht mehr denkbar. Produktions-
prozesse sind vernetzt und das Internet ist damit [dngst zum
Dreh- und Angelpunkt geworden. Das klingt wunderbar nach
technologischem Fortschritt ohne Grenzen. Doch haben Sie
schon einmal an die damit verbundenen Risiken gedacht?

Datendiebstahl oder Betriebsstillstand durch einen Hacker-
oder DDoS-Angriff sind heute keine Seltenheit mehr. Unterneh-

men jeglicher Gréf3e und Branche sind von Angriffen bedroht.
Die finanziellen Folgen von Cyber-Kriminalitdat konnen vor allem
furkleine und mittelstandische Unternehmen sehr schnell existenz-
bedrohende Ausmafie annehmen. Denn diese Betriebe verfiigen
in der Regel weder {iber die finanziellen Mittel, noch sind sie fiir
die Bewdltigung einer solchen Attacke gewappnet.

Die Griinde, warum das Cyber-Risiko innerhalb der letzten Jahre
verstadrkt ansteigt, sind vielfaltig. Sicherlich sind Cyber-Kriminelle
professioneller geworden. Doch daneben entstehen weitere
Risiken durch den wachsenden technischen Fortschritt:

Rasante Entwicklungen erhéhen die Cyber-Risiken

Industrie 4.0

Internet of Things / Smart Home

Verstdrkte Nutzung von Online-Bezahlvorgangen

Rasantes Wachstum gespeicherter Datenmengen

Abhangigkeit der Produktions- und Kommunikationsprozesse von Online-Anbindungen

Trends (Clouds, Bring Your Own Device ,,BYOD*, autonomes Fahren)

Internet — keine Landesgrenzen fiir Kriminelle
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Das moderne Risiko kommt also virtuell daher. Man kann
es nicht sehen - vielleicht wird es deshalb auch haufig
unterschdtzt. Obwohl drei Viertel aller Unternehmen schon
einem Angriff ausgesetzt waren' und Cyber-Risiken unter den
Top-Risiken fiir Unternehmen rangieren®. Das bedeutet: Es
trifft nicht nur die anderen!

Uber den bisher iiblichen Versicherungsschutz sind die vielen
neuen Risiken nicht gedeckt. Gerne helfen wir [hnen und lhren
Kunden auf diesem neuen Weg. Lassen Sie uns gemeinsam die
Schwachstellen erkennen, geeignete praventive MaRnahmen
ergreifen und Ihre Kunden mit dem passenden Versicherungs-
schutz fiir die Herausforderungen der modernen Welt wappnen.

1 Bitkom e.V., 2015, Spionage, Sabotage und Datendiebstahl —
Wirtschaftsschutz im digitalen Zeitalter

2 KPMG 2017
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Wer benotigt eine Cyber-Versicherung?

Wirklich jedes Unternehmen und damit jeder Ihrer Firmen-
kunden ist durch Cyber-Angriffe gefdhrdet. Ohne Ausnahme.
Selbst kleine und mittelstdndische Betriebe speichern
wichtige Daten in elektronischer Form oder akzeptieren
Kreditkartenzahlungen.

Welche Tatigkeiten erhdhen das Risiko?

Viele Tatigkeiten erhéhen das Risiko Ihrer Kunden. Welche
die wichtigsten sind, sehen Sie hierim Uberblick:

> Betrieb einer eigenen Infrastruktur fiir Online-Handel

-~ Speichern und Bearbeiten von sensiblen Daten

-~ Nutzung von Dienstleistern zur Auftragsdaten-
verarbeitung

~ Erlaubnis zur Nutzung privater Gerate innerhalb des
Unternehmens

> Nutzung automatisierter Produktionssysteme (ICS)

Was ist eine Distributed-Denial-of-
Service-Attacke (DDo0S)?

DDoS ist ein Angriff mehrerer Computer im Verbund (Bot-
netze) auf eine Website oder Netzinfrastruktur, was zu
Uberlastung und Ausféllen fiihrt.




Angreifer und ihre Motivation

Doch wer sind die Angreifer aus der virtuellen Welt? Was sind
ihre Motive?

Sehen Sie selbst: Den einen speziellen Angreifer gibt es leider
nicht. Und genauso vielfdltig wie die Angreifer selbst sind
deren Beweggriinde.

Angreifer Ziele

(Organisierte) Kriminalitit
(Ehemalige) Mitarbeiter
Geheimdienste
Wettbewerber
Hacktivisten

Scriptkiddies

Finanzielles Interesse (bspw. durch Erpressung)
Rache, destruktive Motive
(Wirtschafts-)Spionage

(Wirtschafts-)Spionage

Destruktive, religiose oder idealistische Motive

Reputation, destruktive Motive

Die Angriffsarten reichen vom physischen Datendiebstahl iber Hackerangriffe mittels Trojaner oder Phishing bis hin zur Erpres-
sung tiber Ransomware. Und taglich kommen neue Angriffsarten hinzu.

Wie gravierend sind die Auswirkungen von Cyber-Risiken?

lhren Kunden ist sicherlich bewusst, dass eine Gefahr durch
Cyber-Risiken besteht. Trotzdem werden die Auswirkungen
hdufig unterschatzt bzw. wird die Gefahr fiir das eigene
Unternehmen nicht richtig erkannt.

Stellen Sie sich vor, die Systeme eines Online-Shops werden
durch einen DDoS-Angriff eine Woche lahmgelegt. Nichts geht
mehr — tagelang! Ein immenser finanzieller Verlust fiir das
Unternehmen!

Daneben sind natiirlich auch Datenmanipulation oder Daten-
verlust durch Erpressung denkbar. Auch kleine und mittel-
stéandische Betriebe kénnen so bedroht werden. Im schlimmsten
Fall kommt es zur Unterbrechung der gesamten Produktion
und damit zu einer Betriebsunterbrechung.

Oder denken Sie an Hotels, Galerien und Fitnesscenter! Diese
speichern z.B. Kundendaten und nutzen die Abrechnungs-
systeme von Kreditkartenfirmen. Bei Kreditkartenmissbrauch
sind dann auch die Forderungen der Kreditkartenindustrie zu
ersetzen. So kénnen schnell bedrohlich hohe Summen zusam-
menkommen.



Alles zu abstrakt? Schadenbeispiele helfen!

Ein paar weitere reale Schadenbeispiele sollen lhnen die
Gefahr verdeutlichen. Sie werden sehen, dass insbesondere
kleine und mittelstandische Betriebe von vielfdltigen Cyber-
Risiken bedroht werden und nicht nur grof3e Industriebetriebe
davon betroffen sind.

Arztpraxen

Ein Mitarbeiter der Praxis veroffentlicht anstelle einer Unter-
nehmensbroschiire eine Patientenakte auf der Homepage.
Der betroffene Patient wird auf den Fehler aufmerksam und
erhebt einen Anspruch auf Geldentschdadigung wegen der
Verletzung des Personlichkeitsrechts.

Produktionsbetriebe

Durch einen Hackerangriff werden Produktionsparameter
verdndert, wodurch die Produktion gestort wird. Der Abneh-
mer des Produzenten kann nicht mehr just in time produzie-
ren und macht Schadenersatzanspriiche geltend. Dadurch,
dass der Fehler zundchst nicht lokalisiert wurde, steht der Be-
trieb flir eine kurze Zeit still und es fallen hohe Kosten fiir die
Forensik an.

Online-Handler

Ein Online-Handler erhdlt ein Erpresserschreiben. Darin wird
mit einer DDoS-Attacke gedroht, wenn nicht innerhalb von
3 Tagen ein Losegeld in Bitcoins gezahlt wird. Zum Beweis der
Fahigkeit des Erpressers wird der Online-Shop bereits fiir
10 Minuten attackiert und ist dadurch fiir Kunden nicht er-
reichbar. Da das Lésegeld nicht gezahlt wird und auch keine
Cyber-Police inklusive einer IT-Dienstleistung besteht, wird
der Online-Shop 3 Tage spater fiir 2 Wochen angegriffen.
Darunter leidet die Reputation des Online-Shops und es kommt
durch Kundenabgédnge zu Umsatzeinbufien.

Handelsbetriebe

Ein mittelstdndischer Einzelhandelsbetrieb hat im letzten
Jahr als KundenbindungsmaBnahme eine Kundenkarte einge-
fiihrt. Durch einen Hackerangriff werden die Daten gestohlen.
Neben Namen, Adresse und Geburtsdatum der Kunden sind
auch Daten {iber das Kaufverhalten betroffen. Diese Daten
werden im Darknet zum Kauf angeboten. Der Vorfall wird
bekannt und es entstehen hohe Forensikkosten sowie Benach-
richtigungs- und Informationspflichten nach dem Bundes-
datenschutzgesetz.

Gaststdtten

Hacker verschaffen sich Zugang zu den Kassensystemen eines
Restaurants. Uber eine ldngere Zeit werden Kreditkartendaten
von Kunden abgegriffen und spater zum Verkauf angeboten.
Die Kreditkartendaten werden missbrdauchlich verwendet und
die Kreditkartenbetreiber nehmen das Restaurant fiir den ent-
standenen Schaden in Anspruch.

Hotels

Ein Hotel wird zu Beginn der Saison Opfer eines Hacker-
angriffs, der auf das komplette System abzielt. Der Zugriff auf
die Daten der letzten 3 Wochen (so lange wurde kein Back-up
erstellt) wird durch eine sogenannte Ransomware komplett
verhindert. Das bedeutet aber auch keinen Zugriff auf die
Reservierungen! Da gleichzeitig das elektronische Schliissel-
system attackiert wurde, kdnnen die Hotelgdste zusatzlich ihre
Zimmer nicht betreten. Ein wahres Horrorszenario — und leider
trotzdem Realitat.

Richtig vorbereitet

Technische und organisatorische Mafinahmen, die den

Betrieb Ihres Kunden sicherer machen, sind:

~ RegelmaBiges Einspielen von Updates

~ Erstellen von minutengenauen Back-ups

- Sensibilisierung der Mitarbeiter durch Schulungen/
Informationen zum Thema Informationssicherheit

-~ Nicht6ffnen von unsicheren Dateianhdngen

- Ausarbeitung von konkreten Krisenpldnen sowie
turnusmafige Krisensimulation

- zudem natirlich Firewalls und Spamfilter

- und nicht zuletzt: die richtige Versicherung!




Richtig abgesichert mit der Basler Cyber-Police

Mit der Basler Cyber-Police erhalten kleine und mittelstdn-
dische Betriebe umfangreichen Versicherungsschutz fiir Ver-
mogensschdden, die durch Verletzungen der Informations-
sicherheit entstanden sind. Bedarfsgerechter Versicherungs-
schutz — alles in einer Police! Auerdem erhalten Ihre Kunden
den passenden Support durch unsere Assistance-Hotline.

Hilfe in drei Stufen

Vor Ort

Ein Spezialist veranlasst
bei Ihren Kunden vor Ort alle
erforderlichen Schritte.

Per Fernwartung

Der Experte der Assistance-
Hotline verbindet sich mit dem
System lhrer Kunden und l&st

Am Telefon

Spezialisierte IT-Experten
helfen Ihren Kunden im
Versicherungsfall direkt

weiter.

Unsere Hotline steht |hren Kunden an sieben Tagen in der
Woche rund um die Uhr zur Verfiigung. Hier werden Informa-
tionen gesammelt und der Handlungsrahmen abgeklart. Die
weitere Analyse umfasst, sofern erforderlich, eine Befragung
der Mitarbeiter sowie die Beweissicherung und die Analyse
von Logfiles. AnschlieRend wird das Problem eingeddmmt, be-
seitigt und die Systeme Ihres Kunden werden wiederhergestellt.

Ihre Kunden und deren Betriebe sind mit der Basler Cyber-Police
bestens vor den finanziellen Risiken geschiitzt, die durch Cyber-
Attacken und Datenrechtsverletzungen auf sie zukommen kon-
nen. Insbesondere kleine und mittelstandische Betriebe wadhlen
mit der Basler Cyber-Police den idealen Versicherungsschutz.

so die meisten Probleme.

Was ist eine Verletzung der
Informationssicherheit?

Eine Informationssicherheitsverletzung ist eine Beein-
trachtigung der

-~ Verfiigbarkeit,

~ Integritdt oder

~ Vertraulichkeit

von elektronischen Daten oder von informationsverar-
beitenden Systemen, die zur Ausiibung der betriebli-
chen oder beruflichen Tatigkeit genutzt werden.



Wir bieten Absicherung bei

Cyber-Kosten

> Forensikkosten (Kosten der Ursachenermittlung)
— Ermittlung der Ursache und Feststellung des versicher-
ten Schadens durch externe Sachverstandige
~ Benachrichtigungskosten und Callcenter-Leistungen
-~ Krisenkommunikation und PR-Malnahmen

Cyber-Drittschadendeckung (Haftpflicht)

~ Befriedigung oder Abwehrvon Schadenersatzanspriichen

Dritter bei Verletzungen der Informationssicherheit inklusive

folgender Erweiterungen

— Rechtswidrige elektronische Kommunikation

— E-Payment (Anspriiche der E-Payment-Serviceprovider)

— Vertragliche Schadenersatzanspriiche

— Vertragliche Haftpflicht bei Datenverarbeitung durch
Dritte

— Rechtsverteidigungskosten auch bei Straf-, Ordnungs-
widrigkeits- oder sonstigen behordlichen Verfahren

Cyber-Eigenschadendeckung

> Betriebsunterbrechung/Unterbrechungsschédden

Mehrkosten

-~ Wiederherstellung von Daten und Programmen
(beinhaltet auch das Entfernen der Schadsoftware)

-~ Elektronischer Zahlungsverkehr

Versand von Waren

-~ Cyber-Erpressung
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Produkthighlights

-~ Schadenhotline 24/7

- Erste Krisenbewadltigungs-Mafinahmen durch
Spezialisten und schnelle Hilfe durch Fernzugriff

- Eine Versicherungssumme (250.000 EUR pauschal
bis 5 Mio. EUR pauschal) fiir alle Deckungsbausteine —
transparenter Versicherungsschutz; auf Wunsch
konnen individuelle Sublimits gewahlt werden

-~ Auf Wunsch kostengiinstige Praventionsangebote







Ablauf bei Verdacht auf einen Cyber-Angriff

Ihr Kunde vermutet einen Cyber-Angriff? Uber die extra fiir die
Basler Cyber-Police eingerichtete Hotline erreicht er rund um
die Uhr einen Spezialisten:

Unsere Hotline hilft umgehend weiter! Wir ibernehmen die
%4 vollen Forensikkosten bis feststeht, ob ein Versicherungsfall

vorliegt oder nicht.

Ein Spezialist der Hotline kldrt, ob es sich um einen Cyber-
Angriff handelt. Haufig erhalt Ihr Kunde per Fernzugriff eine
erste Hilfestellung und/oder Unterstiitzung bei der Organisa-
tion von weiteren Mafnahmen zur Krisenbewadltigung.

Kann der Schaden per Fernzugriff nicht behoben bzw. untersucht
werden? Auch kein Problem. In diesem Fall wird die forensische
Dienstleistung direkt beim Kunden vor Ort erbracht. Auch dabei
libernimmt die Basler die Kosten fiir die Schadensuche.

Nach Abschluss aller forensischen Arbeiten werden je nach
LS : . .
0= Bedarf weitere Dienstleistungen angeboten. Unser gesamtes
¥ 1N Angebot im Uberblick:

Wiederherstellung von
Schadenhotline Daten und Software

Hilfe bei Cyber-Erpressung Schadenbearbeitung

Forensik Unsere Ce' Krisenberatung

Dlenstlelstungen

Rechtsberatung )/ \k Krisenmanagement
(Offentliche) Mitteilungen nach
Public Relations z.B. Bundesdatenschutzgesetz




Volle Kosteniibernahme fiir die Priifung

Ist das jetzt eine Cyber-Attacke? Eine schwierige Entschei-
dung fiir Ihren Kunden. Da hilft nur anrufen. Je schneller lhr
Kunde unsere Hotline kontaktiert, umso effektiver kénnen die
Ursachen behoben und das Schadenausmaf} begrenzt wer-
den. Wir ibernehmen alle Forensikkosten bis feststeht, ob ein

Versicherungsfall vorliegt oder nicht. Liegt kein Versiche-
rungsfall vor, fordern viele Versicherer hdufig eine Beteiligung
von 50 % fiir die angefallenen Kosten. Nicht so bei den Basler
Versicherungen! Wir garantieren die volle Kosteniibernahme
fiir die Prifung bis zum vereinbarten Sublimit.

Wie kommt Ihr Kunde zum Versicherungsschutz?

Ganz leicht! Wir sehen diese Absicherung als so sinnvoll an,
dass wir sie einfach und unkompliziert fiir alle kleinen und
mittelstandischen Unternehmen anbieten. Kleinere Betriebe
fullen einzig einen kurzen Fragebogen aus.

Werden Tatigkeiten im Betrieb durchgefiihrt, die das Risiko
erhohen (siehe Infokasten, Seite 3), benotigen wir noch weit-
ere Informationen. Gegebenenfalls erfolgt eine Risikoabschat-
zung vor Ort. Unser Ziel ist es, uns vorab schon ein maéglichst
komplettes Bild zu machen, um so den Abschluss fiir Sie und
Ihre Kunden einfach und schlank zu halten.



Leistungsiibersicht

Unsere Leistungen Gegen Zuschlag

versicherbar

Leistungspunkte

Versicherungssummen fiir Vermégensschaden?

- 250.000 EUR pauschal v
= bis zu 5 Mio. EUR pauschal v
Vermogensschaden durch Informationssicherheitsverletzung v
Forensikkosten v
Versicherte Kosten im Versicherungsfall v

- Benachrichtigungskosten und Callcenter-Leistungen
- Krisenkommunikation und PR-Mafinahmen
- Aufwendungen vor Eintritt des Versicherungsfalls

Cyber-Drittschadendeckung mit folgenden Deckungserweiterungen v
Rechtswidrige elektronische Kommunikation

- E-Payment

- Vertragliche Schadenersatzanspriiche
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Vertragliche Haftpflicht bei Datenverarbeitung durch Dritte
Rechtsverteidigungskosten

Cyber-Eigenschadendeckung v
Betriebsunterbrechung/Unterbrechungsschaden

Mehrkosten

Wiederherstellung von Daten und Programmen

Entfernung der Schadsoftware

Deckungserweiterungen

— Elektronischer Zahlungsverkehr

— Versand von Waren

- Cyber-Erpressung

N
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Nachhaftung v
Riickwirtsdeckung v
Représentantenklausel v
Auslandsschdden weltweit mit Ausnahme Anspriiche Dritter v

- die vor einem Gericht in den USA oder Kanada geltend gemacht werden

- infolge der Verletzung US-amerikanischen oder kanadischen Rechts

- in Zusammenhang mit einer in den USA oder Kanada vorgenommenen Tatigkeit

- aus der Beauftragung von externen Dienstleistern, welche auerhalb der EWR-
Staaten oder nicht nach dem Recht der EWR-Staaten geltend gemacht werden

Vorrangige Versicherung v

' 1-fach maximiert im Versicherungsjahr



Ihr kompetenter Ansprechpartner

r 1

Basler Versicherungen
Basler Str. 4, 61345 Bad Homburg

Telefon 0 61 72/125 4600
Montag bis Freitag von 8.00 bis 18.00 Uhr

BAS 3464 0717 WMD



